PAGE  
74
Wioletta Sołtysiak


Wioletta Sołtysiak

Wydział Pedagogiczny

Akademia im. J. Długosza

w Częstochowie

TAJNA DROGA DO SYSTEMU – ROOTKIT

Streszczenie

Rootkity - narzędzia używane przez hakerów w celu ukrycia ich szkodliwych działań: instalowania programów szpiegowskich, kradzieży danych, włamań. Istnieją rootkity udające system operacyjny takie jak: Chkrootkit, infekuje jądro, usuwa ukrywane programy z listy procesów i plików zwracanych do programów np. może ukryć siebie oraz trojana przed firewallem oraz oprogramowaniem antywirusowym. Mimo, iż rootkity zostały napisane dla systemu Unix, znacznie wzrosła ich liczba dla systemu Microsoft Windows, Linuksa czy Solaris. Maskuje on niebezpieczne pliki i procesy, które umożliwiają utrzymanie kontroli nad systemem. 
Rootkit może składać się z prostych narzędzi do monitorowania ruchu na sieci, ale także do przesyłania haseł. Dzięki temu, haker może z łatwością uzyskać dostęp do naszego peceta przez umieszczone "tylnie drzwi", zmienić konfigurację, lub zaatakować pozostałe komputery w sieci. Istnieje wiele różnych rodzajów rootkitów. Możemy je sklasyfikować 
w kilka różnych kategorii, w zależności od sposobu działania. 

1. CZY JEST ROOTKIT I CZY NALEŻY SIĘ GO BAĆ?

Termin rootkit istnieje od dziesięciu lat [1]. Jest to zestaw (ang. kit)  pro-gramów i kodów pozwalający hakerowi na niewykrywalny dostęp do kom-putera i uzyskanie praw administratora (ang. root), czyli najbardziej uprzy-wilejowanego użytkownika, a tym samym na korzystanie z cudzego syste-mu operacyjnego. Narzędzie takie można stworzyć, znając luki w zabez-pieczeniach jądra systemu operacyjnego i dysponując odpowiednimi umie-jętnościami. Ale można również uchronić się przed jego działaniem, co dla osoby odpowiedzialnej za bezpieczeństwo komputera jest zdecydowanie ważniejsze. 

Aby skutecznie się zabezpieczyć albo usunąć go, należy poznać swojego przeciwnika i nauczyć się z nim walczyć, tworząc własny arsenał. Poznać sposoby, z jakich korzystają hakerzy, aby włamywać się do komputerów 
i używać ich bez wiedzy właścicieli. Przybliżyć sobie szczegóły sabo-towania jądra systemów Windows oraz koncepcje, które można zastosować w praktycznie każdym systemie operacyjnym od Windows Server 2003, poprzez Linuksa, aż po inne systemy uniksowe. Należy wiedzieć na temat technik programowania rootkitów oraz tworzenia systemów obronnych. Jeżeli będziemy posiadali taką wiedzę, nie groźny będzie żaden rootkit 
i jemu podobne.

2. JAK BYŁO NA POCZĄTKU 

Za czasów DOS_a krążyły wirusy typu stealth, które usiłowały uniknąć wykrycia przez ciągłe modyfikacje kodu aplikacji, ale prawdziwy początek rozwoju  rootkitów nastąpił w środowisku uniksowym. Sieciowy włamywa-cze podmieniali ważne aplikacje np. ps, netstat czy passwd ich rekompilo-wanymi wersjami.

Dzięki temu ps, jako polecenie służące do wyświetlania wszystkich uru-chomianych programów, nie pokazywało tych aplikacji, które uaktywnił haker, netstat „zapomniał” 

o informowaniu o niektórych nawiązanych poleceniach sieciowych, 
a passwd pozwalało finalnie na zdobycie hasła użytkownika działającego 
na prawach roota. Niestety szybko okazało się, że świetnie radzą sobie 
w systemach kontrolowanych przez Microsoft Windows, Linuks czy Sola-ria. Niestety nie ma już systemu gdzie rootkit nie miałby dostępu. 
3. OPIS DZIAŁANIA 

Modyfikacja systemu operacyjnego w celu ukrycia własnej działalności chętnie stosowana jest przez wszelkiego typu złośliwe programy, które potrafią zniknąć nie tylko z oczu użytkownika, ale też z zasięgu programu antywirusowego czy antyszpiegowskiego. Nie tylko złośliwe programy korzystają z modyfikacji systemu. Niektóre aplikacje użytkowe pozwalają np. tworzyć pliki niewidoczne dla innych użytkowników komputera. Głę-boko ingerują w system operacyjny programy antywirusowe, czasem 
do poziomu utożsamianego z rootkitami. 

Jak działa rootkit? Manewr polega na przechwytywaniu wywołań funkcji systemowych i zmianie rezultatów zwracanych przez nie. Funkcje syste-mowe niskiego poziomu, czyli Windows API, wykorzystywane są niemal przez wszystkie aplikacje do czytania i zapisywania plików, pobierania listy działających procesów, odczytywania i zapisywania rejestru. Wystarczy, 
że rootkit będzie nadzorować i zmieniać rezultat funkcji EnumProcesses, 
a już można ukryć jeden z działających w systemie procesów przed większością programów użytkowych. Łatwo zauważyć tutaj rywalizację między złośliwym programem a np. antywirusem. Pierwszy zmienia dzia-łanie funkcji systemowych, żeby być niezauważonym w systemie, drugi podpina się pod funkcje systemowe, aby monitorować wszystkie operacje na plikach.
Zamontowanie rootkita w systemie polega najczęściej na umieszczeniu dodatkowego kodu do pewnej części jądra systemu. Może 
to się odbywać przez modyfikację sterownika dowolnego urządzenia, uru-chomienie dodatkowej usługi w systemie lub zmianę biblioteki DLL. Tech-niki podłączania się do funkcji systemowych nie są tajną wiedzą zastrze-żoną dla informatycznych specjalistów. Przeciwnie, sposoby hakowania syste-mu operacyjnego można znaleźć w prawie każdym podręczniku 
do nauki programowania w asemblerze.


4. EFEKTY FUNKCJONOWANIA I SPOSOBY OCHRONY PRZED  

ATAKIEM

Podczas konferencji Black Hat, która odbyła się w Waszyngtonie, zapre-zentowano nową metodę ataku na zdalny komputer. Haker "wyposażony" 
w rootkity może ukryć część złośliwego kodu w pamięci flash należącej do BIOS-u peceta. Przed taką taktyką znacznie trudniej się uchronić, a kom-puter może być zarażany nawet po przeinstalowaniu systemu operacyjnego.

Nową taktykę przedstawił John Heasman, główny konsultant brytyjskiej firmy Next-Generation Security Software (NGS). Podczas ataku wykorzys-tywany jest standard ACPI (Advanced Configuration and Power Interface). Jedną z metod ochrony przed takowym atakiem jest zablokowanie BIOS-u przed zapisem (zazwyczaj należy przestawić jedną zworkę na płycie głów-nej).

Mark Russinovich, założyciel współpracującej z Microsoftem firmy Winternals, kupił płytę CD-Audio. Po powrocie do domu umieścił nabytek w napędzie CD komputera i zaczął się delektować dźwiękami. Nie trwało 
to jednak zbyt długo, ponieważ odkrył, że wraz z nową płytą "dostarczył" swojemu komputerowi nowe oprogramowanie. Lista uruchomionych pro-cesów zawierała nazwę aplikacji, której nie znał, nie instalował i nie potrafił usunąć za pomocą Panelu sterowania. Przyszło mu wtedy do głowy, 
że Sony, zabezpieczając nośnik przed kopiowaniem, oprócz systemu DRM umieściło na nim również rootkita. Prywatne śledztwo wykazało, że jest 
to program zaprojektowany przez brytyjską firmę First4Internet, który skrzętnie ukrywa aplikacje typu malware np. przed antywirusami. Mark jako specjalista od Okien znał się na strukturze Rejestru Windows i udało mu się usunąć wpisy odpowiedzialne za uruchamianie rootkita i aplikacji, które ten ukrywał. Po restarcie OS-u okazało się jednak, że nie można już korzystać z napędu CD. Po prostu Windows go nie "widział". Nasz bohater sprawdził umowę licencyjną Sony (End User Licence Agree-ment) 
i owszem, znalazł w niej passus informujący o tym, że po zaakceptowaniu licencji na komputerze użytkownika zostanie zainstalowane dodatkowe oprogramowanie. Tylko, że nie było ustępu, który informowałby o tym, 
z jakim typem programu będziemy mieli do czynienia, a już na pewno nie było tam mowy o ukrytych aplikacjach. Eksperci szacują, że takich użyt-kowników jest 500 tysięcy. Wszyscy oni kupili jeden z 52 tytułów wyda-nych na CD przez firmę Sony BMG.

Zazwyczaj moment wykrycia, zlokalizowania i rozpoznania zagrożenia jest początkiem jego końca. Tym razem sytuacja wyglądała trochę inaczej. Cóż może być, bowiem lepszego dla złośliwego oprogramowania niż legalnie rozprowadzany rootkit, który ukrywałby obecność "szkodników" 
w systemie operacyjnym? Jako że program Sony potrafił maskować wszyst-kie zbiory, których nazwa zaczynała się od "$sys$", w Sieci natychmiast zadomowiła się wersja trojana Breplibot. Ten zaś, lokując się na kompu-terze ofiary, przyjmował imię "$sys$drv.exe", po czym zabierał się za insta-lowaniembackdoora. „To oznacza, że w systemach zainfekowanych root-kitem Sony BGM złośliwe oprogramowanie jest po prostu niewidoczne 
dla użytkownika. Tylko skanery antyrootkitowe, takie jak np.: darmowa aplikacja RootkitRevealer, są w stanie znaleźć szkodnika”. Dodajmy, że tro-jany „współpracujące” z programami Sony dostarczane są użytkownikom 
w wiadomościach e-mailowych, których rzekomym źródłem są profesjo-nalne magazyny biznesowe.

     





      Oczywiście najbardziej zainteresowana całą sprawą była firma Sony BMG. Jej właściciele szybko opamiętali się i udostępnili online program pozwa-lający na usunięcie wszystkich "nadprogramowych" mechanizmów z włas-nego systemu DRM. Nie trzeba było długo czekać, by okazało się, że sama strona WWW, która miała pomóc w usunięciu niechcianego "szkodnika", 
w rzeczywistości była jeszcze groźniejsza niż sam rootkit. Osadzała ona bowiem na komputerze użytkownika kolejny program (kontrolkę ActiveX), który mógł pobierać i instalować w systemie operacyjnym aplikacje. Przy czym kontrolka ta nie sprawdzała, co pobierała i co instalowała. Ed Felten, ekspert z Uniwersytetu w Princeton, stwierdził, że już dawno nie stworzono tak wielkiej szansy dla wszelkiej maści oszustów internetowych, a popraw-ka Sony może przynieść więcej szkód niż pożytku. Mamy tu do czynienia 
z jedną z największych w historii luk w oprogramowaniu dostarczanym 
do użytkownika końcowego. 

5. WYKRYWANIE I UNIESZKODLIWIANIE

Wykrycie programów rootkit nie jest prostym zadaniem. Istnieją dwa pod-stawowe sposoby: skanowanie systemu i monitorowanie zdarzeń. Pierwszy polega w wielkim skrócie na porównywaniu wyników uzyskiwanych przez zwykłą aplikację i jądro systemu operacyjnego. Jeśli program użytkowy uzyskuje np. inną listę procesów niż ta przechowywana w pamięci zare-zerwowanej dla jądra systemu, to sygnał, że w systemie może działać rootkit. Jeśli jednak jest zagnieżdżony dostatecznie głęboko w systemie operacyjnym, takie skanowanie może nie dać żadnego rezultatu. Co więcej, jądro systemu Windows nie jest dobrze (lub niemal wcale) udoku-mentowane, dlatego wiarygodność tego typu skanowania może pozostawiać wiele do życzenia. Drugi sposób polega na stałym monitorowaniu zmian 
w systemie operacyjnym, umożliwiając w założeniu wykrycie momentu instalacji rootkita. To podejście także nie jest idealne, bo wiele zwykłych programów użytkowych modyfikuje system - chociażby wspomniane już antywirusy. Jak widać, znajdowanie rootkitów wymaga zastosowania metod heurystycznych kwalifikujących proces jako rootkit na podstawie wielu przesłanek: modyfikacji systemu, ukrywania okna programu, plików, prze-chwytywania znaków wprowadzanych z klawiatury itd. W tym miejscu techniki wykrywania przypominają analizę heurystyczną używaną od lat 
do wychwytywania wirusów, trojanów, niebezpiecznych skryptów, tyle 
że rozszerzoną o nadzorowanie wszelkich zmian w jądrze systemu opera-cyjnego. Analiza heurystyczna powoduje jednak wiele fałszywych komuni-katów. Łatwo się o tym przekonać, włączając najwyższy poziom heurystyki w jednym z popularnych programów antywirusowych. Wykrywacz root-kitów musi, oprócz analizy heurystycznej, porównywać podejrzane procesy z listą znanych, bezpiecznych programów (chociażby innych wykrywaczy). 

Cel działania rootkita jest zawsze taki sam, ale sposób jego funkcjo-nowania w sys​temie może być bardzo zróż​nicowany. Najczęściej spoty​kanymi formami tego oprogramowania są: 

· Kernel rootkit to program działający w ją​drze systemu operacyjnego.

Potrafi podmienić fragment kodu jądra systemu, tak by ten nie widział wszystkich procesów. W OS-ach z ro​dziny Windows do zainstalowania rootkita ty​pu kernel dochodzinajczęściej podczas instalo​wania sterowników urządzeń - aplikacje te do poprawnego działania w systemie potrzebują do​stępu do jego podstawowych zasobów, zainstalo​wanie rootkita staje się dziecinnie łatwe. Wykorzy​stywanie sterowników pochodzących z niezna-nych źródeł nie jest więc dobrym pomysłem. 

W Linuksie rootkity jądra systemowego mo​dyfikują kernela za pomocą modułów ładują​cych (Linux Loadable Kernel Modules). Jest to bardzo nie-bezpieczny rodzaj rootkita, ponie​waż trudno go wykryć, nie mając odpo-wiednie​go oprogramowania. 

· Application rootkit - w tym wypadku rootkity nie mają dostępu do

jądra systemowego i muszą się zadowolić zwykłymi programami. Ich zadanie koncentruje się na podmienianiu plików binar​nych aplikacji, przez co mogą wpłynąć na sposób działania tych ostatnich. Do tego celu wykorzy​stuje się wiele technik, m.in. podmienianie upda​te'ów lub stosowanie technik injected code. 

· User-mode rootkit - działa na poziomie praw użytkownika. Często 

spotykany, ponieważ bar​dzo łatwo można go zainstalować w systemie ope-racyjnym.

· Root-mode rootkit - działa na poziomie praw administratora syste-

Mu. Ma bardzo duże możli​wości, ale jest trudny do osadzenia w OS-ie. 

· Memory-based rootkit - ten typ rootkita rezyduje w pamięci opera-

cyjnej komputera. Jest mało popularny przez wzgląd na swój krót​ki żywot. Z dwóch powodów nie powinno się go jednak lekceważyć. Po pierwsze, jest trudny do wykrycia, ponieważ aplikacje antyrootkitowe często w poszu-kiwaniu "szkodników" przecze​sują tylko dysk twardy. Po drugie, większość serwerów nie jest restartowana zbyt często i przestaje mieć znaczenie fakt, że te rootkity przebywają tylko w pamięci RAM. 

· Persistent rootkit - jest uruchamiany z dysku twardego, zmienia wpi-

sy w Rejestrze i wpływa na działanie plików systemowych. Przez jawną obecność w systemie jest łatwy do wykrycia. 

Przedstawione typy rootkitów wyróżnione są ze wzglądu na różne cechy, 
a konkretne przykłady aplikacji mogą należeć do kilku grup. Rootkit dzia-łają​cy w jądrze systemowym (kernel root​kit) może być zainstalowany 
w systemie operacyjnym (persistent rootkit). 

Firma Kaspersky sklasyfikowała 332 programy jako rootkit. Świadczy to, 
że może same rootkity nie są jesz​cze plagą, ale ich liczba stale rośnie i nie moż​na ich bagatelizować. 

Do niedawna świadomość zagrożenia była nieduża i firmy pro​dukujące oprogramowanie antywirusowe skupiały się np. na jakimś keyloggerze, 
a nie na aplikacji, która potrafiła go ukryć. 

Czyżby producenci zaspali? Zbagatelizowali niebezpieczeństwo? Nieste-ty w większości tak.

Zaczynamy obserwować, że coś się zmienia, pakie​ty ochronne coraz częściej wykorzystują ochronę proaktywną, pozwalającą na wykrycie root-kita utożsamianego z trojanem. Jednak nie jest ona zawsze skuteczna, ponieważ głównym proble​mem jest to, że OS i zasoby komputera, które mają być poddane skanowaniu, zostały zmody​fikowane przez rootkita, 
a więc będą one jako takie sprawdzane. Najczęściej dochodzi także do tego, że rootkity usuwają z pamięci aplikacje an​tywirusowe. Metodą na roz-wiązanie tego proble​mu jest uruchomienie płyty ratunkowej lub sys​temu operacyjnego wprost z krążka CD lub pa​mięci USB. Mamy wtedy pewność, że narzędzia niezmodyfikowanego systemu sprawdzają nieza​leżne od siebie zasoby. 

Aplikacje, które na pewno powinny zaleźć się na naszym komputerze oprócz antywirusa i firewalla to RootkitRevealer, darmowa wersja progra-mu firmy Sysinternals Odczytuje on suro​wą zawartość twardego dysku i po​równuje ją z danymi dostępnymi w systemie, potrafi znaleźć zamaskowany program w systemie. Jest na tyle skuteczny w walce z rootkitami, że pro-jektanci szkodliwego kodu zaczęli umieszczać w nim mechanizmy obronne, np. ko​mercyjny rootkit Golden Hacker Defender wychodzi z ukrycia, gdy za​uważy, że specjalistyczne narzędzia poszukują ukrytych programów. 

Zupełnie inne podejście prezentuje RootKit Hook Analyzer firmy Resple​dence. Chcąc do​wieść swoich umiejętności, udostępnia bezpłatnie narzędzie do tropienia root​kitów. Sprawdza ono kolejno wszyst​kie miejsca w systemie, w których apli​kacje mają możliwość ingerowania w drogi wymiany informacji. Gdy wy​kryje, że jeden z programów nie wcho​dzących w skład systemu Windows podłączył się do takiego kanału daje nam sygnał. Ale niestety nie potrafi zakla​syfikować danego programu jako zły bądź dobry. Informuje tylko, że znalazł w systemie niepokojące objawy. 

lce Sword to uniwersalne narzędzie dotychczas nieznanej grupy chiń-skich programistów X-Focus. Po​dobnie jak dwa poprzednie, nie szu​ka określonych rootkitów, lecz poma​ga znajdować sprzeczne informacje su-gerujące obecność intruza w syste​mie. Znajduje się jeszcze w fazie udos-konalania i działa niekie​dy nadzwyczaj ciężko. 

Blacklight fińskich specjalistów w za​kresie antywirusów F-Secure wykry​wa wiele zainstalowanych rootkitów i oferuje możliwość ich usu-nięcia. Ze strony producenta można pobrać bez​płatnie zaktualizowaną wersję beta, która działa przez kilka tygodni. Black​Iight nie znajduje, niestety, wszystkich ujawnionych dotychczas rootkitów.

Polski GMER wyszukuje ukryte pliki, procesy i klucze rejestru oraz umożliwia monitoring uruchamianych procesów, ładowanych sterowników oraz bibliotek.

Narzędzia Microsoftu. Godny polecenia jest aktualizowany regularnie Malicious Software Remo​val Tool. Użytkownicy Windows XP, którzy włączyli funkcję pobierania aktualizacji, otrzymują go automatycznie. Ponadto warto stoso​wać program Microsoft AntiSpyware  po​trafiący wy-krywać sporo rootkitów. 

6. PODSUMOWANIE 

Rootkity pierwszej generacji były najnormalniejszymi programami. Dzi-siejsze rootkity najczęściej są konstruowane w postaci sterowników urzą-dzeń. W nadchodzących latach powstające rootkity mogą próbować mody-fikować lub instalować się w mikrokodzie procesora. Niewykluczone, 
że będą one mogły istnieć wyłącznie w ramach mikroukładów składających się na dany komputer. Nie jest wykluczone, że twórcom rootkitów uda się tak zmodyfikować obraz układów FPGA (Field Programmable Gate Array), żeby utworzyć w nich dla siebie tylne wejście. Oczywiście rootkity tego ro-dzaju tworzone będą w celu zaatakowania bardzo konkretnego celu. Bardziej rozpowszechnione będą oczywiście te rootkity, które wykorzy-stywać będą najogólniejsze usługi udostępniane przez system operacyjny. 

Obecnie użytkownicy znajdują się w niekorzystnej sytuacji. Ustalenie, że 
w systemie na pewno nie ma rootkita, jest niezwykle pracochłon​ne, odkaża-nie zainfekowanego komputera  jeszcze bardziej. Do niektórych wystarczy restartować system w trybie awaryjnym aby zdemaskować i pozbyć się  intruza inne potrzebują specjalnych narzędzi niekiedy należy usuwać 
je ręcznie a czasem będzie trzeba użyć Konsoli odzyskiwania Windows lub zainstalować oprogramowanie od nowa.

Ale przecież rootkity rozprzestrzenia​ją się tak samo, jak wszystkie pozosta​łe szkodniki, zatem stosując dotych​czas zalecane środki zapobiegawcze (wgrywając regularnie łaty systemu, nie odwiedzając podejrzanych witryn internetowych ani nie otwierając załącz​ników w wiadomościach poczto-wych), można mieć nadzieję, że system jest niezainfekowany. Po drugie, producenci oprogramowa​nia antywirusowego nie próżnują, opracowują no​we narzędzia skanujące, wykrywające i usuwające. Miejmy nadzieję, 
że najbliższe miesiące przyniosą popra​wę sytuacji …
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